




System detekcji nadu¿yæ telekomunikacyjnych

Mechanizmy detekcji nadu¿yæ

Kontrola wi¹zek
Sprawdza poprawnoœæ zawartych w rekordach bilingowych informacji
dotycz¹cych ruchu miêdzyoperatorskiego. Generuje sygna³y alarmowe
mówi¹ce o wyst¹pieniu ruchu na nieokreœlonej wi¹zce, jak równie¿
kierowaniu po³¹czeñ przez wi¹zki niew³aœciwych operatorów. Pozwala
na okreœlenie:
 listy wi¹zek dla ka¿dej z kontrolowanych Ÿróde³ danych,
 operatora dla ka¿dej z wi¹zek,
 listy prefiksów numerów obs³ugiwanych przez danego operatora.

Detekcja progowa
Wykrywa krótkotrwa³e wzrosty aktywnoœci, przekraczaj¹ce ustalone
wartoœci progowe. Dzia³a w oparciu o tworzone na bie¿¹co agregacje
godzinowe i minutowe. Generuje sygna³y alarmowe mówi¹ce o wyst¹pie-
niu wysokiej aktywnoœci abonenta w krótkim okresie. Pozwala na
okreœlenie progów, powy¿ej których wzrost wartoœci jest uznawany za
sytuacjê podejrzan¹.

Detekcja komparacyjna
Bada aktywnoœæ abonenck¹ w d³u¿szych okresach, przez porównanie
aktywnoœci bie¿¹cej z uœrednieniem aktywnoœci w poprzednich okresach.
Korzystaj¹c z agregacji miesiêcznych i tygodniowych (pochodz¹cych
z Modu³u Agreguj¹cego), generuje sygna³y alarmowe mówi¹ce
o wzroœcie aktywnoœci abonenta w badanym okresie, o priorytecie
zale¿nym od wielkoœci skoku.
Pozwala na okreœlenie zakresu danych, na podstawie których okreœlana
jest œrednia aktywnoœæ abonenta.

Detekcja profilowa
Bada wzrosty aktywnoœci abonenckiej w d³u¿szych okresach przez
porównanie bie¿¹cej aktywnoœci z utworzonym profilem numerycznym.

Korzystaj¹c z agregacji miesiêcznych i tygodniowych
(generowanych przez Modu³ Agregacji), tworzy numeryczne profile
abonentów, podsumowuj¹ce aktywnoœæ abonenta dla ka¿dej z kategorii
po³¹czeñ, aktualizowane w miarê przychodzenia nowych danych. Na
podstawie utworzonych profili oraz agregacji generowane s¹ sygna³y
alarmowe mówi¹ce o wzroœcie aktywnoœci abonenta w badanym okresie,
o priorytecie zale¿nym od wielkoœci skoku w stosunku do profilu.

Detekcja statystyczna
Bada wzrosty aktywnoœci abonenckiej w d³u¿szych okresach, przez
porównanie bie¿¹cej aktywnoœci ze statystyczn¹ prognoz¹, obliczon¹
na podstawie poprzednich danych. Korzystaj¹c z agregacji miesiêcznych
i tygodniowych (generowanych przez Modu³ Agreguj¹cy) oraz profili
statystycznych, (tworzonych przez Modu³ Statystyczny), generuje sygna³y
alarmowe mówi¹ce o wielkoœci skoku aktywnoœci w stosunku do
statystycznego profilu abonenta.

Technologia

System KOBAT-DNT dzia³a w oparciu o system zarz¹dzania bazami
danych Oracle 9 pod kontrol¹ systemu operacyjnego SUN Solaris 8,
zapewniaj¹cego stabilnoœæ oraz wysok¹ wydajnoœæ, niezbêdn¹ przy
przetwarzaniu du¿ych iloœci danych. Rozwi¹zanie takie cechuje siê
bardzo dobr¹ skalowalnoœci¹ ze wzglêdu na mo¿liwoœæ ³atwego
wykorzystania serwerów wieloprocesorowych oraz rozproszonej bazy
danych, jak równie¿ kluczow¹ dla systemu niezawodnoœci¹.
Graficzne œrodowisko pracy Operatora stworzone zosta³o w oparciu
o technologiê Java Server Pages, a co za tym idzie, umo¿liwia
wykorzystanie w charakterze konsoli steruj¹cej systemu dowolnego
komputera wyposa¿onego w system operacyjny udostêpniaj¹cy
przegl¹darkê internetow¹, (przyk³adowo Microsoft Windows z
przegl¹dark¹ Internet Explorer 6).
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